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Abstrak : Keamanan data pada zaman global sekarang ini sangatlah penting. Dimana data-data yang
dimiliki merupakan data yang bersifat rahasia. Bagi sebuah organisasi, baik yang berupa organisasi
komersial (perusahaan), perguruan tinggi, lembaga pemerintahan maupun individual (pribadi) keamanan
data sangatlah penting. Banyak cara yang dapat dilakukan untuk mengamankan data, salah satunya
dengan melakukan enkripsi dan dekripsi pesan. Berbagai metode enkripsi dan dekripsi telah diciptakan
untuk digunakan dalam mengamankan data. Aplikasi perpustakaan ini dikembangkan dengan metodologi
iteratif dan menggunakan bahasa pemrograman Visual Basic.Net dan SQL Server 2008. Penulis
menerapkan enkripsi dan dekripsi pada password aplikasi perpustakaan dengan menggunakan metode
Serpent dan RC5. Penulis juga melakukan perbandingan waktu proses enkripsi dan dekripsi metode
Serpent dan RC5. Dari hasil uji coba yang dilakukan maka dapat disimpulkan metode RC5 memiliki
waktu proses enkripsi dan dekripsi yang lebih cepat daripada metode Serpent.
Kata Kunci : Keamanan, Enkripsi, Dekripsi, Metode Serpent dan RC5.
Abstract : Data security in the global era is very important especially for an organization such as a
commercial organization (company), universities, government agencies and individual (personal). It held
as a confidential data. Many ways could be done to secure the data, one of the ways is with the
encryption and decryption of messages. Various methods of encryption and decryption has been created
to securing data. This library application developed by an iterative methodology and use Visual
Basic.Net and SQL Server 2008 as the programming languages . The authors apply the encryption and
decryption on the password library application using the Serpent and RC5 method. The author also did a
comparison in lenght of the process of encryption and decryption methods between Serpent and RC5. The
conclusion of the results experiments is RC5 method has encryption and decryption time processes faster
than the Serpent method.
Key Words : Security, Encryption, Decryption, Serpent Methods and RC5.
1   PENDAHULUAN
Informasi dan komunikasi pada
zaman global sekarang ini merupakan suatu
kebutuhan manusia yang sangat penting.
Dengan kemajuan Teknologi Informasi dan
Komunikasi (TIK) orang dapat melakukan
komunikasi dan transaksi tanpa batas waktu
dan tempat.
Data ada yang bersifat rahasia dan
ada pula yang dapat dilihat oleh orang
banyak. Perlunya mengamankan data yang
bersifat rahasia karena biasanya data tersebut
menyimpan informasi-informasi penting
dalam sebuah organisasi seperti data transaksi
bisnis dan perbankan, dokumen-dokumen
kemiliteran dan negara, PIN nasabah, dan
sebagainya.
Banyak cara untuk mengamankan
data salah satunya dengan menggunakan
metode enkripsi. Dengan kemajuan teknologi
sekarang ini telah diciptakan bermacam-
macam metode enkripsi yang dapat membuat
keamanan data semakin baik. Saat ini telah
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banyak metode enkripsi yang digunakan
antara lain : IDEA, MD4, MD5, RC 1-6,
Huffman, Hash, RSA, DES, Enigma, Serpent,
Gost dan Rijndael.
Berdasarkan uraian diatas penulis
tertarik untuk meneliti dengan
membandingkan dua metode yaitu Serpent
dan RC5. Dalam hal ini penulis menerapkan
kedua metode tersebut untuk enkripsi dan
dekripsi password pada aplikasi perpustakaan
Universitas Muhammadiyah Palembang.
2   LANDASAN TEORI
2.1 Metode Serpent
Algoritma Serpent adalah subtitusi
permutasi (SP) yang beroperasi didalam 32
bit masukan. Algoritma ini mengenkripsi dan
mendekripsi dengan masukan 128 bit dengan
sebuah kunci 128, 192 atau 256 bit
panjangnya. Algoritma serpent terdiri dari
tiga komponen utama yaitu :
1. Initial Permutation (IP) atau disebut
juga inisial permutasi. Input dari
proses ini adalah plaintext P, dengan
output Bo. Proses ini dinyatakan
sebagai IP (P) = Bo. Yang selanjutnya
Bo akan menjadi input pada putaran
pertama.
2. Untuk proses enkripsi dan dekripsi
algoritma serpent dilakukan 32
putaran yang masing-masing putaran
pada algoritma serpent terdiri atas key
mixing, S-Box dan transformasi
linear. Namun pada putaran terakhir
transformasi linear dihilangkan dan
diganti dengan key mixing.
3. Final Permutation (FP) adalah invers
dari initial permutation (IP-1).
Adapun untuk lebih jelasnya, struktur
algoritma serpent digambarkan pada gambar
2.6 seperti berikut :
Gambar 1: Struktur Algoritma Serpent
2.2   Metode RC5
RC5 dibuat oleh Ron Rivest dari
laboratorium RSA. RC5 merupakan algoritma
cipher block yang mempunyai ukuran blok
yang variabel (32 bit, 64 bit atau 128 bit),
panjang kuncinya yang variabel antara 0
sampai 2040 bit dan jumlah putaran yang
variabel antara 0 sampai 255. Ada tiga operasi
di dalam RC5 yaitu penjumlahan, XOR dan
rotasi. Algoritma RC5 terdiri dari tiga
komponen, yaitu :
1. Key expansion algorithm, yaitu
algoritma yang digunakan untuk
membangun tabel kunci S. Algoritma
ini berfungsi untuk membangkitkan
kunci internal berdasarkan kunci
rahasia K untuk mengisi tabel kunci
S. Ukuran tabel kunci S adalah t =
2(r+1) word. Pw dan Qw yang
didefinisikan sebagai:
Pw = Odd ((e – 2) x 2w
Qw = Odd ((Ø – 1) x 2w
Dimana :
e  = 2.718281828459.... (basis
logaritma natural)
Ø = 1.618033988749.... (golden
ratio)
Nilai Ø didapat dari rumus:
Ø =
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Untuk nilai-nilai w yang
diperbolehkan (16 bit, 32 bit dan 64),
nilai Pw dan Qw adalah sebagai
berikut (dalam heksadesimal):
P16 =  b7e1
Q16 =  9e37
P32 = b7e15163
Q32 =  9e3779b9
P64 =  b7e151628aed2a6b
Q64 =  9e3779b97f4a7c15
Langkah pertama untuk
membentuk tabel kunci S adalah
dengan menduplikasi kunci rahasia K
yang masih berupa array of bytes ke
dalam array of word L[0...c-1] di
mana c = (b/u) dengan u = (w/8) yang
menyatakan jumlah bytes dalam 1
word. Jika ternyata panjang kunci b
bukan merupakan kelipatan w, maka
padding dengan sejumlah bit 0
diperlukan agar panjang akhirnya
menjadi     kelipatan w.
Setelah langkah pertama
selesai, langkah kedua adalah
melakukan inisialisasi tabel kunci S.
Inisialisasi dilakukan sehingga tabel S
berisi pola bit pseudo-random yang
tetap. Pada tahap ini, pola yang
dihasilkan tidak bergantung pada
kunci rahasia, tetapi bergantung pada
Pw dan Qw. Algoritmanya adalah
sebagai berikut:
S[0] = Pw
for i = 1 to (2r + 1) do
S[i] = S[i – 1] + Qw
Setelah inisialisasi selesai,
langkah ketiga adalah mencampurkan
kunci rahasia pengguna ke dalam
array S. Algoritmanya adalah sebagai
berikut:
i = 0
j = 0
A = 0
B = 0
for 3 × max(c, 2r + 2) times do
S[i] = (S[i] + A + B) <<< 3
A = S[i]
L[i] = (L[j] + A + B) <<< 3
B = L[i]
i = (i + 1) mod (2r + 2)
j = (j + 1) mod c
Fungsi max(a,b) menghasilkan
nilai yang terbesar diantara a dengan
b.
2. Encryption algorithm, yaitu algoritma
untuk melakukan enkripsi pada 1 blok
plaintext menghasilkan 1 blok
ciphertext. Fungsi enkripsi RC5
menerima input 1 blok sebesar yang
terdiri dari 2 register sebesar w bit, A
dan B. Untuk melakukan enkripsi
diperlukan tabel kunci S[0..t – 1]
yang telah diperoleh melalui proses
sebelumnya. Algoritma enkripsinya
adalah sebagai berikut:
A = A + S[0]
B = B + S[1]
for i = 1 to r do
A = ((A⊕B) <<< B) + S[2i]
B = ((B⊕A) <<< A) + S[2i + 1]
Diagram berikut menggambarkan
proses enkripsi 1 ronde dengan
algoritma RC5 :
Gambar 2: Proses Enkripsi 1 Putaran
Algoritma RC5
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3. Decryption algorithm, yaitu algoritma
untuk melakukan dekripsi pada 1 blok
ciphertext menghasilkan 1 blok
plaintext.
Fungsi dekripsi merupakan
turunan dari fungsi enkripsi.
Algoritma untuk dekripsi RC5 adalah
sebagai berikut:
for i = r downto 1 do
B = ((B – S[2 × i + 1]) >>> A)⊕ A
A = ((A – S[2 × i]) >>> B)⊕ B
B = B – S[1]
A = B – S[0]
2.3 Metodologi Iteratif
Untuk membuat aplikasi ini, penulis
menggunakan metodologi iteratif. Metodologi
ini memiliki 4 proses yaitu analisis, desain,
kode dan uji. Penulis memilih menggunakan
metodologi iteratif karena waktu yang
digunakan untuk membuat aplikasi relatif
cepat. Diharapkan dengan menggunakan
metodologi iteratif aplikasi yang dibuat dapat
digunakan walaupun pada awalnya aplikasi
tersebut belum sempurna. Berikut proses-
proses yang dilakukan dalam penelitian ini :
1. Analisis Kebutuhan
Pada proses ini penulis melakukan
identifikasi kebutuhan apa saja yang
diperlukan dalam menunjang penulis untuk
melakukan penelitian seperti melakukan
analisis terhadap spesifikasi dari teknologi
perangkat keras dan perangkat lunak yang
akan digunakan dalam pembangunan sistem
ini. Penulis juga melakukan pengumpulan
data-data yang diperlukan. Dalam
menentukan kebutuhan terkait dengan
permasalahan, digunakan teknik
pengumpulan data yaitu studi literatur.
2. Desain atau rancangan
Pada proses ini penulis menyiapkan
rancangan program seperti membuat
rancangan antar muka sistem.
3. Implementasi Metode Serpent dan RC5
Pada proses ini yang dilakukan
penulis adalah mengimplementasikan metode
Serpent dan RC5 kedalam bahasa
pemrogramanan Visual Basic.Net
4. Pengujian Sistem
Penulis melakukan uji coba pada
sistem yang telah dibuat.
5. Analisis Hasil
Pada proses ini penulis menganalisis
hasil enkripsi dan dekripsi dari metode
Serpent dan RC5 yang mampu memberikan
keamanan terbaik dan yang memiliki waktu
proses enkripsi dan dekripsi yang lebih cepat.
2.3   Microsoft  Visual Basic .Net
Microsoft Visual Studio .NET
merupakan kumpulan lengkap tools
pengembangan untuk membangun aplikasi
Web ASP.NET, XML Web  Services, aplikasi
dekstop, dan aplikasi mobile. Di dalam Visual
Studio ini terdapat bahasa-bahasa
pemrograman .NET seperti Visual Basic,
Visual C++, Visual C# (C Sharp), dan Visual
J# (J Sharp). Keempat bahasa pemograman
ini menggunakan lingkungan pengembangan
terintegrasi atau IDE yang sama sehingga
memungkinkan untuk saling berbagi tools dan
fasilitas. IDE (Integrated Development
Environment), atau juga disebut sebagai
Integrated Design/Debugging Environment,
adalah perangkat lunak komputer yang
berfungsi untuk membantu pemrogram dalam
mengembangkan perangkat lunak. IDE
merupakan suatu lingkungan pengembangan
aplikasi yang terintegrasi lengkap dengan
beragam tools atau fasilitas pendukung.
2.4   SQL Server 2008
Microsoft SQL Server adalah sebuah
sistem manajemen basis data relasional
(RDBMS) produk Microsoft. Bahasa query
utamanya adalah Transact-SQL yang
merupakan implementasi dari SQL standar
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ANSI/ISO yang digunakan oleh Microsoft dan
Sybase. Umumnya SQL Server digunakan di
dunia bisnis yang memiliki basis data
berskala kecil sampai dengan menengah,
tetapi kemudian berkembang dengan
digunakannya SQL Server pada basis data
besar.
Microsoft SQL Server 2008
merupakan generasi selanjutnya dari
Microsoft untuk pengelolaan data dan solusi
analisis yang akan meningkatkan keamanan,
skalabilitas, dan untuk ketersediaan data
perusahaan dan aplikasi analitis sementara,
membuat mereka lebih mudah untuk
membuat, menyebarkan, dan mengelola data.
3 RANCANGAN ALGORITMA DAN
PROGRAM
3.1 Entity Relationship Diagram (ERD)
Entity-Relationship Diagram tabel-
tabel yang terdapat dalam database dapat
dilihat pada gambar 3 dibawah ini :
Gambar 3: Entity-Relationship Diagram
Tabel-tabel dalam Database
3.2 Use Case
Use case diagram menunjukan
fungsionalitas suatu sistem serta interaksi
sistem dengan dunia luar. Gambar 4 dibawah
ini merupakan use case diagram aplikasi
perpustakaan Universitas Muhammadiyah
Palembang.
Gambar 4: Use Case Diagram Aplikasi
Perpustakaan Universitas Muhammadiyah
Palembang
4 IMPLEMENTASI DAN ANALISIS
PROGRAM
4.1 Spesifikasi Hardware Uji Coba
Program
Penulis akan menguji coba
program pada notebook dan Personal
Computer (PC) untuk mengukur
akurasi waktu proses enkripsi dan
dekripsi. Berikut spesifikasi notebook
dan PC yang digunakan dalam uji coba
program :
Hal - 6
1. Notebook
a. Processor Intel Core
i5-2430M 2.40 GHz
b. RAM 2 GB
2. Personal Computer (PC)
a. Processor Intel Core
2 Duo CPU E7500
2.93 GHz
b. RAM 2 GB
4.2 Tampilan Form Awal Aplikasi
Untuk menjalankan aplikasi
perpustakaan Universitas Muhammadiyah
Palembang ini dapat dilakukan dengan cara
double-click icon aplikasi yang telah kita buat
di desktop. Setelah masuk kedalam aplikasi
maka akan tampil halaman awal aplikasi.
Gambar 5: Form Awal Aplikasi
4.3 Tampilan Form Uji Coba Serpent dan
RC5
Gambar 6: Form Uji Coba Serpent dan
RC5
4.4 Analisis Hasil Uji Coba Perbandingan
Enkripsi dan Dekripsi Metode Serpent
dan RC 5
4.4.1 Hasil Uji Coba pada Notebook
Uji coba pada notebook
dilakukan dengan prosedur sebagai
berikut :
Kunci yang digunakan : huruf 32
Pengulangan yang dilakukan : 10
Jumlah karakter plaintext : Bervariasi
Hasil uji coba pada notebook dapat
dilihat pada tabel 1 dibawah ini :
Tabel 1: Hasil Uji Coba pada Notebook
Dari hasil uji coba yang dilakukan pada
notebook, dapat disimpulkan bahwa
waktu proses enkripsi  untuk metode
RC5 lebih cepat 0,8 milidetik dibanding
Plainte
xt
Jum
lah
kara
kter
Enk
ripsi
RC5
Enk
ripsi
Serp
ent
Dek
ripsi
RC5
Dek
ripsi
Serp
ent
Data 4 0,3
mili
deti
k
0,8
mili
deti
k
0,3
mili
deti
k
7,5
mili
deti
k
mahasis
wastmi
kmdp
17 0,3
mili
deti
k
1,1
mili
deti
k
0,3
mili
deti
k
7,9
mili
deti
k
multi
data
palemb
ang
20 0,4
mili
deti
k
1,5
mili
deti
k
0,4
mili
deti
k
8,8
mili
deti
k
Rata-
rata
0,33
3
mili
deti
k
1,13
3
mili
deti
k
0,33
3
mili
deti
k
8,06
7
mili
deti
k
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Serpent. Sedangkan untuk waktu
dekripsinya dapat disimpulkan bahawa
RC5 juga lebih cepat 7,734 milidetik
dibanding Serpent.
4.4.2 Hasil Uji Coba pada PC
Uji coba pada PC dilakukan
dengan prosedur sebagai berikut
:
Kunci yang digunakan : huruf 32
Pengulangan yang dilakukan : 10
Jumlah karakter plaintext : Bervariasi
Hasil uji coba pada PC dapat dilihat pada
tabel 2 dibawah ini :
Tabel 2: Hasil Uji Coba pada PC
Plaintext Jum
lah
kara
kter
Enk
ripsi
RC5
Enk
rips
i
Ser
pent
Dek
ripsi
RC5
Dek
ripsi
Ser
pent
Data 4 0,4
milide
tik
1
mili
deti
k
0,4
mili
deti
k
9,5
mili
deti
k
Mahasis
wastmik
mdp
17 0,4
mili
deti
k
1,3
mili
deti
k
0,4
mili
deti
k
9,9
mili
deti
k
multi
data
palemba
ng
20 0,6
mili
deti
k
1,5
mili
deti
k
0,6
mili
deti
k
8,7
mili
deti
k
Rata-rata 0,46
7
mili
deti
k
1,26
7
mili
deti
k
0,46
7
mili
deti
k
9,36
7
mili
deti
k
Dari hasil uji coba yang dilakukan pada PC
dapat disimpulkan bahwa waktu proses
enkripsi RC5 lebih cepat 0,8 milidetik
dibanding Serpent. Untuk waktu dekripsinya
dapat disimpulkan bahwa RC5 lebih cepat 8,9
milidetik dibanding Serpent.
4.5 Hasil Uji Coba Kekuatan Password
Penulis melakukan uji coba
kekuatan password menggunakan
software yang terdapat pada
http://www.makeuseof.com/tag/put-
passwords-crack-test-password-strength-
tools/. Dengan prosedur uji coba sebagai
berikut :
Panjang karakter plaintext : bervariasi
Kunci yang digunakan : 32 huruf
Hasil uji coba kekuatan password untuk
algoritma RC5 dapat kita lihat pada tabel
3 dibawah ini :
Tabel 3: Hasil Uji Coba Algoritma RC5
Panjang
Karakter
Plaintext
Hasil Enkripsi
RC5
Kekuatan
Password
4 �n���+2 Lemah
8 cC��!Qg Lemah
16 }
��s�
��8�R�_�
H
Kuat
32 }
��s�
������so
Kuat
Hasil uji coba kekuatan password untuk
algoritma Serpent dapat kita lihat pada
tabel 4 dibawah ini :
Tabel 4: Hasil Uji Coba Algoritma Serpent
Panjang
Karakter
Plaintext
Hasil Enkripsi
Serpent
Kekuatan
Password
4 ?]?|c?a?zz?6 Kuat
8 e??B?W?a?k???
?
Kuat
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16 9??K?Mf?(c???
O?
Kuat
32 ??I^?`Gk?~
A@?iu?;??U??}
qq??_?:?
Sangat
Kuat
Dari hasil uji coba kekuatan password
untuk algoritma Serpent diatas dapat
disimpulkan bahwa kekuatan password
pada algoritma Serpent kuat. Dari hasil
uji coba algoritma Serpent dan RC5
dapat disimpulkan bahwa algoritma
Serpent memberikan keamaanan yang
lebih baik dibandingkan dengan
algoritma RC5
5   PENUTUP
5.1 Kesimpulan
Dari hasil penelitian yang telah
dilakukan, maka dapat diambil
kesimpulan sebagai berikut :
1. Waktu proses enkripsi dan
dekripsi metode RC5 lebih cepat
dibandingkan dengan metode
Serpent.
2. Metode Serpent memberikan
keamanan yang lebih baik
dibandingkan dengan metode
RC5.
5.2   Saran
Beberapa saran yang dapat
diberikan dari penelitian ini sebagai
berikut :
1. Untuk penelitian selanjutnya,
diharapkan algoritma RC5 dan
Serpent dapat diterapkan pada
aplikasi berbasis web dan mobile.
2. Untuk penelitian selanjutnya,
diharapkan aplikasi ini dapat
dikembangkan dengan metode
kriptografi lainnya seperti RC6,
AES, dll.
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